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Problema 1: Contrasenyes trivials
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Problema 2: Reutilització de contrasenyes

https://xkcd.com/792/

https://xkcd.com/792/


Problema 2: Reutilització de contrasenyes

"[..] the researcher came up with a password reuse
rate of between 31% (best-case scenario) and 49%
(higher estimate)."

– Softpedia.com about an study at
University of Cambridge

http://news.softpedia.com/news/Real-World-Data-Analysis-Reveals-Very-High-Password-Reuse-Rate-183980.shtml


Problema 3: Data Leaks

https://stricture-group.com/files/adobe-top100.txt

https://stricture-group.com/files/adobe-top100.txt
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Complexitat en contrasenyes

Què és una bona contrasenya?



Complexitat en contrasenyes

Una bona contrasenya és aquella
que NO pots recordar



Complexitat en contrasenyes

Les contrasenyes són susceptibles a atacs de força bruta. És a
dir, provar totes les combinacions de lletres, nombres i símbols.

Com més complexa* sigui una contrasenya, més costarà de
trobar, oi?



Complexitat en contrasenyes

Ens acostumen a dir. . .
Mínim 8 caràcters
Majúscules
Minúscules
Dígits
Símbols
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Complexitat en contrasenyes

D E M O



Complexitat en contrasenyes

Utilitzant unes quantes paraules com a contrasenya obtenim
una bona mida, però cal tenir en compte els atacs de diccionari

(força bruta amb paraules en comptes de lletres).



Complexitat en contrasenyes

Ens acostumen a dir. . .
Mida gran (≥ 16), diferents tipus de caràcters
A ser possible, utilitzar contrasenyes generades
aleatòriament
Evitar formació de contrasenyes amb dades personals
Generador:

https://www.grc.com/passwords
https://www.random.org/passwords (només fins a
24 caràcters)

https://www.grc.com/passwords
https://www.random.org/passwords
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Factors d’autenticació

Un exemple senzill:



Factors d’autenticació

Si algú aconsegueix saber la contrasenya, podrà entrar al
nostre compte quan vulgui (fins que ens n’adonem i la
canviem).



Factors d’autenticació

Si algú aconsegueix saber la contrasenya, podrà entrar al
nostre compte quan vulgui (fins que ens n’adonem i la
canviem).

La solució és demanar més credencials a banda de la
contrasenya. És a dir, que algú amb l’usuari i contrasenya (i res
més) no pugui accedir.



Factors d’autenticació



Factors d’autenticació

Exemples: targeta de coordenades bancàries, SMS al mòbil,
aplicació d’autenticació. . .



Factors d’autenticació

X Facebook, Twitter i Google ofereixen doble factor
d’autenticació.

X Google ens proporciona maneres còmodes utilitzant un
dispositiu Android: Authenticator.

X Llistat de webs: https://twofactorauth.org/

https://twofactorauth.org/


Factors d’autenticació

https://twofactorauth.org

https://twofactorauth.org


Factors d’autenticació

https://www.google.com/landing/2step/

https://www.google.com/landing/2step/


Data Leaks

Com evitar el robatori de múltiples comptes si hi ha un leak?
Utilitzar contrasenyes diferents en diferents llocs web
Si l’empresa (o administradors del web) en qüestió són
seriosos, prendran mesures de contenció: comunicat als
usuaris, rotació forçada de contrasenyes als comptes
afectats
Utilitzar ’;–have i been pwned?



Data Leaks

https://haveibeenpwned.com

https://haveibeenpwned.com
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Gestors de contrasenyes

Gestor de contrasenyes

Un gestor de contrasenyes és un software que ens permet
generar, emmagatzemar i accedir a contrasenyes
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Gestor de contrasenyes

Un gestor de contrasenyes és un software que ens permet
generar, emmagatzemar i accedir a contrasenyes



Gestors de contrasenyes no convecionals

Gestor de contrasenyes determinista

Un gestor de contrasenyes determinista es caracteritza pel fet
generar les contrasenyes a partir d’una funció criptogràfica
determinista, en comptes d’emmagatzemar les generades.

X No necessita emmagatzemar contrasenyes
X Pot ser utilitzat en diferents dispositius sense cap

sincronització

χ Per a aconseguir rotació de contrasenyes, necessitem
sincronitzar uns contadors

χ No pot emmagatzemar dades diferents a contrasenyes
aleatòries generades per la funció

χ Un atacant pot generar totes les teves contrasenyes
només sabent la master key
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Recomanacions sobre gestors de contrasenyes

Característiques que valorarem en un gestor de contrasenyes

No determinista

De codi obert

Permet la rotació (canvi) de contrasenyes

Amb capacitat per guardar tot tipus de dades

Ofereix control i configuració a l’usuari

Utilitza “bona” criptografia

Permet generar contrasenyes amb molta entropia

Integració amb el navegador
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Recomanacions sobre gestors de contrasenyes



Exemple d’utilització de KeePassXC

D E M O
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Alternatives

Per què és tan complicat tractar correctament contrasenyes?



Alternatives

Per què és tan complicat tractar correctament contrasenyes?

No tenim cap altra opció més simple?



Login mitjançant email

El lloc web només demana l’email de l’usuari quan aquest hi
vol accedir



Login mitjançant email

El lloc web només demana l’email de l’usuari quan aquest hi
vol accedir

L’usuari rebrà al seu email un link o contrasenya temporal d’un
sol ús que li permetrà entrar al seu compte



Login mitjançant email

El lloc web només demana l’email de l’usuari quan aquest hi
vol accedir

L’usuari rebrà al seu email un link o contrasenya temporal d’un
sol ús que li permetrà entrar al seu compte

Això equival a utilitzar l’email com hem vist amb els factors
d’autentificació, però com a mètode primari per a fer login
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Conclusió

Contrasenyes segures (llargues, complexes)

No reutilitzar-les

Activar 2FA

Subscriu-re’s a ’;–have i been pwned?

Gestor de contrasenyes



Enginyeria social

https://medium.com/@N/how-i-lost-my-50-000-twitter-username-24eb09e026dd


Gràcies per la vostra atenció



https://hackinglliure.org

https://twitter.com/hackinglliure

info@hackinglliure.com

https://hackinglliure.org
https://twitter.com/hackinglliure
mailto:info@hackinglliure.com
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